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Slovenska zaru¢na a rozvojova banka, a. s.

Stefanikova 27, 811 05 Bratislava — mestska ¢ast Staré Mesto
ICO: 00 682 420

zapisana v obchodnom registri Mestského sudu Bratislava I,
oddiel Sa, vlozka ¢. 3010/B

SWIFT Code: SLZBSKBA, www.szrb.sk

Sluzby elektronického bankovnictva su v podmienkach SZRB, a. s. dostupné 24 hodin denne, 7 dni
v tyzdni. Sluzba Vam poskytuje moznost’ mat alebo na Vase Ucty?.

VSetky prijimané a odosielané data su po€as prenosu v iBanking-u Sifrované Protokolom Secure Sockets Layer
(SSL), ktory sluzi na bezpe€nu komunikaciu cez internet.

Bezpecnost iBanking-u potvrdzuije certifikat vydany medzinarodnou certifikaénou autoritou VeriSign.

erisSign

je pre nas prvorada. Na webovych strankach &iha mnoho
nastrah, preto sa venujeme bezpecCnosti a naSe systémy dobkladne chranime. Bezpecne komunikujete,
ak na zacCiatku adresy vo Vasom prehliadaci sa nachadzaju dva prvky:
e protokol
e a stranka obsahuje certifikat v podobe

Pri zvySujucom sa pocte utokov na informacné aktiva je naroCnou ulohou zaruCenie dostatoCnej urovne
informacnej bezpecnosti. Je preto dblezité a ucelné, aby nielen banka, ale aj klient dodrziaval zakladné pravidla
pre zabezpecCenie svojich Udajov a transakcii vykonavanych prostrednictvom sluzieb elektronického
bankovnictva. Autorizacné a autentifikacné zaradenie smie pouzivat len osoba opravnena podla Zmluvy
o pripojeni k sluzbam elektronického bankovnictva.

e pripgjat sa do iBanking-u vyhradne prostrednictvom zabezpelenej stranky alebo
prostrednictvom odkazu z internetového portalu

e pripajat sa do iBanking-u vyhradne prostrednictvom priamo zadanej webovej adresy
alebo pouzitim odkazu v zaloZzke Oblubené zapisaného presne v tomto tvare

e neodporu¢ame pristupovat’ do iBanking-u z verejnych, resp. neznamych pocitaov a z poé¢itaov, ktorych
uroveh zabezpec€enia nepoznate, ako aj z mobilného telefénu,

e po ukonleni prace s iBanking-om je bezpodmieneCne nutné odhlasit spojenie a zatvorit okno
internetového prehliadaca.

Heslo musi mat minimélne 8 znakov a musi obsahovat minimélne jedno velké pismeno, minimalne jedno malé
pismeno a jednu Cislicu. Pre posilnenie bezpeénosti iBanking-u dbjde k automatickému zablokovaniu pristupu
do iBanking-u po piatich (5) po sebe nasledujucich nespravne zadanych hesiel.

Pochadza z anglického slova ,password fishing“ (rybolov hesiel) a predstavuje podvodnu &innost zameranu na
vylakanie hesiel, mobilnych €isiel a inych, napr. osobnych udajov k sluzbam elektronického bankovnictva.
SZRB, a. s. od svojich klientov nikdy nevyzaduje zadanie telefénneho Cisla, e-mailovej adresy, hesiel a ani
osobné udaje. Neziadame, aby si klient do mobilného telefonu inStaloval mobilnd aplikaciu pre zvySenie
bezpelnosti a ani instalaciu bezpecnostného certifikatu pre zabezpecené fungovanie sluzieb elektronického
bankovnictva. Nikdy si do svojho pocitata a ani mobilného telefonu nestahujte podozrivy softvér, od
neznamych adresatov, neotvarajte maily, prilohy a odkazy k spravam. NajlepSia ochrana proti phishingu je
nedéverovat’ strankam a e-mailom, ktoré chcu vylakat citlivé udaje, hlavne hesla. Nevyhnutnostou je, aby ste
svoje zariadenie vzdy chranili aktualnym antivirusovym programom od renomovanej spolo¢nosti na trhu.
V pripade neStandardného spravania sa iBanking-u alebo podozrenia na podvodnu situaciu volajte
na 24-hodinovu Infolinku. Kontakt: 02 / 57 29 29 29.

1 V8eobecné obchodné podmienky pre poskytovanie sluZieb elektronického bankovnictva SZRB, a. s.
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